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EL SOFTWARE YA ES PRODUCTO.
LONDRES YA ASEGURA LA IA.
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Por qué escribo esto
ahora.

Eljueves 15 de octubre, Expansiéon dedicé dos
paginas de su seccidn de Finanzas y Mercados
al seguro ante los riesgos de la inteligencia
artificial. La primera pieza explicaba como
Londres aspira a convertirse en el gran centro
mundial de los seguros de |IA, con CFC, Chau-
cer, Armilla, Beazley y Testudo ofreciendo ya
coberturas explicitas. La segunda cuantificaba
el crecimiento del seguro de ciberriesgos hasta
cerca de 28.000 millones de délares en 2030y
cerraba con un aviso que me parece lo mas
importante de todo: la cobertura esta fragmen-
taday existe un «riesgo de brecha» en el que
ninguna poliza individual responde de forma
integral.

|

T
=

Lei ambos articulos con la Directiva (UE)
2024/2853 sobre la mesa. Desde enero trabaja-
mos en Grupo Galilea en su impacto sobre las
polizas de Responsabilidad Civil de nuestros
clientes, y la conexién entre ambas realidades
me parece evidente. Curiosamente, casi nadie
la esta haciendo en voz alta: Londres esta
aprendiendo a asegurar el fallo del software y
de la |IA justo cuando Europa convierte ese
mismo fallo en responsabilidad objetiva del
fabricante. Faltan menos de dos meses para el
9 de diciembre.

En estas paginas hago tres cosas. Primero,
repaso lo que el mercado britédnico esta ofre-
ciendo realmente, separando el dato del titular.
Segundo, explico qué dice la Directiva sobre el
software, las actualizacionesy la ciberseguri-
dad.Y tercero, doy mi opinién como corredor
sobre donde encajan ambas cosas, qué riesgos
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se nos vienen encimay qué huecos de cober-
tura quedaran si los contratos no se adaptan a
tiempo.

Lo que Londres ya esta
asegurando

Hay que reconocerlo: el mercado britanico va
por delante, y la cronologia de este mismo afo
lo demuestra. En febrero, Chaucer y Armilla lan-
zaron Vanguard Al, que combina el Cyberyla
Tech E&O de Chaucer con una capa auténoma
de responsabilidad por IA de Armilla, con reglas
de asignacion predefinidas entre las tres cober-
turas. En marzo, HSB (Munich Re) presenté su
seguro de responsabilidad por |A para pequenas
empresas. En junio, CFC incorpord cobertura
afirmativa de |A en siete lineas: Tech E&O, RC
Profesional, eHealth, Propiedad Intelectual,
Management Liability, Mediay Cyber, con
mencion expresa a la alucinacién del modelo, al
contenido generado por |IAy al model drift.

En septiembre, Beazley confirmé su cobertura
afirmativa de |A dentro de Cybery Tech E&O.
Testudo, coverholder de Lloyd's con capacidad
liderada por Apollo, ofrece limites de entre uno
y diez millones de dolares frente a alucinacio-
nes, difamacion, propiedad intelectual o datos.
Y Hiscox UK anuncia cobertura de IA «explicitay
afirmativa» dentro de su oferta tecnoldgica.

Conviene, eso si, leer con matices. Lo de Beaz-
ley es mas una confirmacion afirmativa de lo
que el ciber ya cubria que una cobertura nueva.
Testudo y HSB estan pensados sobre todo para
empresas norteamericanas, y nacen en buena
parte para tapar las exclusiones de |IA genera-
tiva que entraron en las pélizas de RC General
estadounidenses el 1 de enero de 2026. Y el
producto de HSB para pymes tiene un detalle
relevante para nosotros: cubre expresamente
lesiones corporales y dafios materiales causa-
dos por el uso de IA, algo que algunas pélizas de
RC General excluyen.

Las cifras de contexto apuntan en la misma
direccion. Lloyd's cerré 2025 con 57.900 millo-
nes de libras en primas brutas y un ratio
combinado del 87,6%. Deloitte prevé que las
primas especificas de IA alcancen los 4.800
millones de délares en 2032, con un creci-
miento cercano al 80% anual. Munich Re estima
que el ciberseguro global pasara de unos
15.000 millones de ddélares en 2025 a unos
28.000 en 2030, aunque esa cifra incluye todo el

cibery no aisla cuanto corresponde alalA. Y un
dato que invita a la prudencia: en Estados Uni-
dos, segun elinforme de la NAIC, casi tres de
cada cuatro reclamaciones de ciberseguro se
cerraron sin pago (28.555 frente a 9.941 con
pago). «Sin pago» no equivale siempre a
rechazo, porque incluye retiradas e importes
por debajo de franquicia, pero ilustra lo dificil
que es hoy cobrar un siniestro tecnolégico.

Si se mira con detalle, el patron es claro:

¢ La cobertura afirmativa de IA en Londres se
esta construyendo sobre las lineas financie-
ras: Tech E&O, RC Profesional, Cyber, Mediay
D&O. Es logico, porque es donde hoy se con-
centran las reclamaciones.

¢ LaRC Generaly de Productos va en direc-
cién contraria, al menos en EE. UU. Desde el 1
de enero de 2026, Verisk/ISO ofrece endosos
opcionales de exclusidn de |IA generativa para la
péliza de RC General (CG4047,CG 4048y CG
3508).

* Los propios suscriptores de Lloyd's no ven
aun la IA como un riesgo de producto. En la
encuesta de la Lloyd's Market Association de
enero, el escenario de retirada de productos
(product recall) por IA se calific6 como muy
improbable, por el uso todavia limitado de la IA
en disefio y fabricacion.

¢ EL Reino Unido reconoce que su propia ley
tiene el mismo problema. EL 8 de octubre, la
Law Commission abrié una consulta para refor-
mar la Consumer Protection Act de 1987, que
considera «ya no adecuada», entre otras cosas
por suincertidumbre ante el softwarey la lA,y
advierte de que el régimen actual puede expo-
ner a las aseguradoras a riesgos imprevistos. La
consulta cierra el 14 de enero de 2027.

Mi lectura: Londres esta resolviendo muy bien
la pregunta «;qué pasa si la IA de mi cliente
hace perder dinero a otro?». Pero casi todo lo
que se ha lanzado se mueve en las lineas de
pérdida financiera. Y la Directiva europea no
actua ahi. Actua en la RC de Productos.
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Lo que dice exactamente la Directiva

Conviene ir al texto, porque en estas semanas se esta diciendo de todo. Estos son los articulos que, en
mi opinidn, cambian elriesgo asegurable de un fabricante, un importador o un integrador de software:

m Qué establece Por qué importa al seguro

Art.4.1,4.3y
4.4

Art. 4.5

Art.7.2c), e)
yf)

Art. 11.2

Art. 13.1

Art. 15

Art. 8

Arts.9y 10

Art. 6.1

Art. 17

Arts. 2.1y 21

El «producto» incluye expresamente el software y los
archivos de fabricacion digital. Los «servicios cone-
xos» digitales y los componentes intangibles son
componentes del producto.

El fabricante mantiene el «control» del producto mien-
tras suministra, o puede suministrar, actualizaciones
0 mejoras de software.

Para valorar si un producto es defectuoso se tiene en
cuenta su capacidad de seguir aprendiendo, el mo-
mento en que sale del control del fabricante y los
requisitos de ciberseguridad.

No hay exoneraciéon cuando el defecto se debe al
software, a sus actualizaciones, a la falta de actuali-
zaciones necesarias para mantener la seguridad o a
una modificacién sustancial.

La responsabilidad no se reduce cuando el dafo lo
causan a la vez el defecto y un tercero.

La responsabilidad no puede limitarse ni excluirse por
contrato frente al perjudicado.

Responden el fabricante, el fabricante del compo-
nentey, si el fabricante esté fuera de la UE, el
importador, el representante autorizado o el presta-
dor de servicios logisticos. Quien modifica
sustancialmente un producto se convierte en fabri-
cante.

Exhibicién de pruebasy presunciones de defecto y de
causalidad, también por complejidad técnica o cienti-
fica excesiva.

Dafios indemnizables: muerte, lesiones (incluidas las
psicoldgicas reconocidas médicamente), dafos a
bienesy destruccion o corrupcion de datos no usados
con fines profesionales.

Plazo de diez afios, ampliable a veinticinco en lesio-
nes de manifestacion tardia.

Se aplica a los productos introducidos en el mercado
o puestos en servicio después del 9 de diciembre de
2026. La Directiva de 1985 sigue rigiendo para los an-
teriores.

Muchas pdlizas definen «producto»
como bien material. El software queda
fuera de la definicién o dentro de una ex-
clusioén.

El producto ya no «sale» del fabricante el
dia de la entrega: sigue vivo. El hecho ge-
nerador de muchas pélizas se ancla a la
fabricacién o a la entrega.

El aprendizaje automatico y la cibersegu-
ridad pasan a ser criterios de defecto.
Una vulnerabilidad puede ser un defecto.

No parchear se convierte en fuente de
responsabilidad objetiva.

Si un hacker explota una vulnerabilidad,
el fabricante sigue respondiendo frente a
la victima.

Las limitaciones contractuales solo ser-
viran, en su caso, para el recobro entre
operadores.

Un importador espafiol de equipos brita-
nicos o americanos con software pasa a
ser el responsable directo en Europa.

Mas condenasy mas coste de defensa:
peritos, documentacién técnica, cédigo
y registros.

El dafio a datos aparece como dafio de
RC de Productos, algo que la mayoria de
polizas excluye.

Cola muy larga. Las pdlizas claims made
sin periodos de descubrimiento adecua-
dos se quedan cortas.

Durante afios conviviran dos regimenes
en la misma carteray, aveces, enla
misma poéliza.
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Hay dos limites que conviene no olvidar, porque
he visto articulos que los pasan por alto.

El derecho aindemnizacién bajo la Directiva
corresponde a personas fisicas (art. 5.1),

y quedan fuera los bienes y los datos usados
exclusivamente con fines profesionales

(art. 6.1).

Es decir, la Directiva protege sobre todo al con-
sumidory al tercero persona fisica.

Las reclamaciones entre empresas seguiran
discurriendo por el derecho contractual

y extracontractual nacional. Eso no reduce el
problema: lo desplaza, porque al final de cada
cadena B2B suele haber un consumidor.

Dos datos de contexto mas. La Comisidn retird
formalmente en octubre de 2025 la propuesta
de Directiva sobre responsabilidad por IA, de
modo que la Directiva de productos defectuo-
sos se convierte en la via principal de
reclamacion en Europa por dafos causados
por sistemas de lA. Y, en lafecha en que
escribo, EUR-Lex no recoge ninguna medida
nacional de transposicién comunicada por
Espafia. Como es sabido, las directivas no des-
pliegan, como regla general, eficacia directa
entre particulares, pero los jueces espanoles si
estan obligados a interpretar el derecho interno
de conformidad con ellas. Esperar a la ley espa-
fola para mover ficha me parece un error.

Donde se tocan ambas
realidades

El denominador comun de lo que ocurre en
Londresy de lo que dice la Directiva es el
mismo: la mala gestion del software. No solo
el ataque malicioso, sino algo mucho mas coti-
diano: una actualizacién que se envia sin
pruebas suficientes, un parche de seguridad
que no se publica, un modelo que «deriva»y
empieza a tomar decisiones distintas de las
previstas, un integrador que modifica el firm-
ware de un equipo o un fabricante que deja de
dar soporte a una gama antigua que sigue
conectada a internet.

Londres esta poniendo nombre y precio a esos
eventos. CFC habla expresamente de alucina-
ciones y de model drift. Chaucery Armilla
describen fallos de decision automatizada que
generan dafio incluso cuando no ha habido
intrusion ni negligencia. Esa ultima idea es, casi
literalmente, la definicion de responsabilidad
objetiva. La Directiva dice lo mismo desde el
lado juridico: no hace falta culpa, basta con

defecto, dafio y nexo causal, este Ultimo a
menudo presunto.

Un caso real de hace
pocas semanas

El ciberataque a los supermercados franceses
del 12 de octubre es el mejor ejemplo que podia
imaginar. Los atacantes tomaron el control del
software de control remoto de Danfoss que
regula las camaras de frio y las mantuvieron en
ciclo de descongelacién, con temperaturas de
hasta 50 grados. El ministro de Finanzas francés
hablé de unos 700 supermercados afectados.
Segun informd AFP, el fabricante explicé que la
mayoria de los equipos eran modelos antiguos
que ya no recibian actualizaciones de software
ni de seguridad. Y la fiscalia de Paris investiga
ademas varios incendios.

Ese caso concreto se rige por el régimen ante-
rior, porque los equipos se pusieron en el
mercado antes del 9 de diciembre de 2026. Pero
hagamos el ejercicio de imaginar el mismo ata-
que sobre equipos vendidos en 2027:

e Las pérdidas de los supermercados (mercan-
cia, instalaciones) son dafios a bienes de uso
profesional. Quedan fuera de la Directivay se
reclamaran por la via contractual, donde juga-
ran las limitaciones de responsabilidad del
contrato de suministro.

¢ Pero si un cliente enferma por consumir pro-
ducto cuya cadena de frio se rompio, o si un
incendio dafa la vivienda o el vehiculo de un
tercero, eso si es dafio de la Directiva. El fabri-
cante responde, aunque el causante material
sea un hacker (art. 13.1) y no podra exonerarse
alegando que el defecto surgié después de la
venta si el origen es la falta de actualizaciones
de seguridad bajo su control (art. 11.2).

¢ Si el fabricante es de fuera de la UE, la recla-
macion se dirigira al importador o al
representante autorizado (art. 8.1 ¢). Y siunins-
talador local modificé sustancialmente el
sistema, puede ser tratado como fabricante
(art. 8.2).

Y llega la pregunta clave: ¢qué poliza
responde? La RC de Productos del fabricante,
en muchos casos, excluira el ciberriesgo, el
software o los datos. Su pdliza de Cyber cubre
sus propios dafosy su responsabilidad por
privacidad, pero normalmente excluye las lesio-
nes corporalesy los dafios materiales.
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fabricante britdnico es un fabricante de fuera de
la UE. Puede tener una excelente podliza de Tech
E&O con cobertura afirmativa de IA en Londres.
Pero cuando su equipo con software cause un
dafo a un consumidor espanol, la Directiva
permitira reclamar al importador o al repre-
sentante autorizado en Europa. Y ese
importador, con mucha probabilidad, tiene una
RC General de pyme con una garantia de pro-
ductos pensada para bienes tangibles.

SuTech E&O, si la tiene, esta pensada para la
pérdida

financiera de su cliente, no para lesiones de
terceros. Ese espacio que queda entre las tres
pélizas es exactamente lo que el despacho
Fenwick ha bautizado como «riesgo de brecha»
o gap risk: una fragmentacion entre Cyber, Tech
E&O, D&O y EPLI, con exclusiones que se van
apilando.

Hay ademas un efecto de frontera que me preo-

cupa especialmente. Desde el Brexit, un

Doénde estan los gaps de cobertura

El siguiente cuadro resume mi lectura profesional de donde chocan los riesgos de la Directiva con los
clausulados habituales del mercado. No describe una pdliza concreta, sino los patrones que encontra-
mos con frecuencia al revisar wordings de RC General, RC de Productos y multirriesgos con garantia de

RC.

Escenario bajo la Directiva

Lesion o dafio material causado por
un fallo del software
integrado en un equipo.

Actualizacién remota defectuosa
meses después de la venta.

Falta de parche de seguridad y ata-
que de un tercero.

Destruccién o corrupcioén de datos
personales del consumidor.

Sistema de IA que aprende y cam-
bia su comportamiento (model
drift).

Importador o representante de un
fabricante britanico o americano.

Reacondicionador o integrador que
modifica sustancialmente un
equipo.

Exhibicion de pruebasy presuncio-
nes.

Lesiones de aparicion tardia (hasta
25 afos).

Siniestro en serie por una misma
actualizacién enviada a miles de
equipos.

La RC de Productos define «producto» como
bien material o excluye software, datos o
«errores de programacioén». La Tech E&O suele
excluir lesiones y dafios materiales.

El hecho generador se ancla a la fabricacion, la
entrega o la puesta en circulacién.

Exclusiones de ciberriesgo en la RC y exclusion
de lesiones y dafios materiales en el Cyber.

Exclusién general de datos o de «dafios inmate-
riales» en la RC.

No previsto. En algunas lineas aparecen ya ex-
clusiones absolutas de IA.

Actividad declarada como «distribuidor»; limites
territoriales; sin RC de Productos estructurada.

No figura como fabricante en la actividad decla-
rada.

Sublimites de defensa pensados para un litigio
clésico.

Claims made con retroactividad y periodo de
descubrimiento cortos.

Clausulas de unidad de siniestro y agregados no
pensados para eventos digitales.

Alto. El siniestro cae entre
dos pélizas y ninguna lo
acoge con claridad.

Alto. Discusion sobre la
fecha del siniestro y sobre
si la actualizacion es «pro-
ducto».

Muy alto. El art. 13.1im-
pide trasladar la culpa al
hacker frente a la victima.

Alto. Es un dafio nuevo en
la RC de Productosy suele
estar excluido.

Altoy creciente. Riesgo de
exclusiones silenciosas
por cambios en las defini-
ciones.

Alto. El asegurado cree es-
tar cubierto y no lo esta.

Medio a alto. Problema de
declaracién del riesgo.

Medio. El coste pericial e
informatico puede agotar
el sublimite.

Medio a largo plazo.
Riesgo de cola sin res-
paldo.

Alto. La IAy las actualiza-
cionesreplican elerrora
escala.
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Los riesgos que vienen

Quiero ser claro, porque creo que el sector
necesita esta conversacion sin eufemismos.

e Vamos a reproducir el error del silent cyber.
Durante afos, las podlizas de dafios y RC cubrie-
ron, o no, el riesgo cibernético sin decirlo, hasta
que el mercado tuvo que aclararlo péliza por

poliza. Con el softwarey lalAenla RC de
Productos estamos exactamente en el mismo

punto, con una diferencia: esta vez la ley nos ha
avisado de la fecha.

* Elriesgo de frecuencia es nuevo. Un error
mecanico afecta a un lote. Una actualizacion
defectuosa o un modelo que falla puede afectar
atodos los equipos conectados a la vez. La ase-
guradora de agentes de |IA Harbor lo describe de
forma muy gréfica: el error de un agente se
repite, quiza miles de veces, hasta que alguien
lo detecta. Eso tensiona limites, agregados y
clausulas de serie.

¢ El mercado se va a endurecer antes de
abrirse. El precedente americano es elocuente:
primero llegaron las exclusiones en la RC Gene-
raly después los productos especializados para
tapar el hueco. Si en Europa ocurre lo mismo,
muchas empresas recibiran en 2027 un suple-
mento que, en vez de ampliar, aclarara lo que
no cubre. Prefiero que eso lo descubran ahora,
en unarevisidon, y no en un siniestro.

e La pyme industrial espafiola es la mas ex-
puesta. Las grandes cuentas tienen programas
internacionales, a menudo colocados en Lon-
dres. La pyme fabricante, importadora o
instaladora de equipos conectados tiene, con
frecuencia, una RC incluida en un multirriesgo,
con un condicionado general pensado para otra
realidad. Y es precisamente quien mas produc-
tos con software esta poniendo en el mercado.

¢ El corredor también esta en el perimetro.
Cuando cambia el marco legal en el que opera
el cliente, aunque no cambie su actividad, el de-
ber de asesoramiento no se suspende. Si nadie
le avisa, no es un fallo del cliente. Es nuestro.

Qué propongo hacer antes
del 9 de diciembre

Para las empresas

e Inventariar qué productos llevan software,
conectividad, actualizaciones remotas o IA,y
cuales se venderan después del 9 de diciembre.

¢ Revisar juntas la RC de Productos, la Cybery
la Tech E&O, si existe. No basta con leer cada
una por separado: hay que comprobar qué
péliza responde a cada escenario del cuadro
anterior.

¢ Revisar los contratos con proveedores de soft-
ware y componentes: limitaciones de
responsabilidad, obligaciones de actualizacién
y derechos de repeticion.

e Documentar la politica de actualizacionesy
de fin de soporte. Bajo la Directiva, esa docu-
mentacién sera prueba.

Para las aseguradoras

¢ Redefinir de forma expresa «producto», «<com-
ponente» y «servicio conexo», en linea con el art.
4 de la Directiva.

¢ Decidir y escribir qué se cubre en actualizacio-
nes, falta de actualizaciones, aprendizaje
automatico y vulnerabilidades. Cubrir o excluir,
pero no callar.

e Coordinar la RC de Productos con Cybery
Tech E&O, como ha hecho Vanguard Al en
Londres con sus reglas de asignacion entre
coberturas.

e Emitir suplementos de adaptacién para las
polizas en vigor que crucen el 9 de diciembre.

Para los corredores

e |[dentificar la cartera expuesta: fabricantes,
importadores, integradores, reacondicionado-
res, plataformas y cualquier cliente con
productos conectados.

e Exigir por escrito a cada aseguradora su posi-
cion sobre la Directiva. Si no adapta el
condicionado, que lo diga expresamente.
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* Proponer un endoso de adaptacion. En Grupo
Galilea hemos redactado una clausula tipo que
redefine «producto», amplia el perimetro de

Londres, entendiendo bien que su cobertura
afirmativa de |IA esta hoy en las lineas financie-
rasy que habra que trasladarla a la RC de

asegurados, incorpora el dafo a datos y regula Productos.

el ciclo de vida del producto y las actualizacio-

nes. * Documentar el asesoramiento. Si el cliente
decide no actuar, que conste que fue infor-

e Cuando el mercado local no dé respuesta, mado.

explorar capacidad especializada, incluida la de
Conclusion

El mercado de Londres se esta organizando para asegurar la inteligencia artificial, y lo hace bien.

La Directiva europea va a convertir el fallo del software, incluida la falta de actualizaciones, en responsa-
bilidad objetiva del fabricante y de toda su cadena. Las dos realidades llegan a la vez, pero todavia no
se han encontrado. Londres asegura la |A en las lineas financieras; Europa la va a reclamar en la RC de
Productos.

EL9 de diciembre no cambia el riesgo de un dia para otro: cambia quién lo paga. Si nuestros contratos no
se adaptan a tiempo, ese coste recaera sobre empresas que creen estar cubiertas y no lo estan. Evitarlo
es, hoy, nuestro trabajo.

La pregunta ya no es si su empresa usa software o IA. Es si su pdliza de Responsabilidad Civil sabe que lo
hace.

Casimiro Rey

Director de Empresas y Negocio Internacional
Miembro del Comité de Direccidn
Grupo Galilea S.L. (Soderberg & Partners)

Este articulo expresa la opinidn profesional de su autor y tiene caracter divulgativo. No constituye asesoramiento juridico ni
analisis de una podliza concreta. Las valoraciones sobre clausulados reflejan patrones habituales del mercado, no el condi-
cionado de ninguna aseguradora en particular.
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